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1. Uéel a plisobnost zasad

Tyto zadsady ochrany osobnich Udajd (dale jen ,zasady") informuji dot¢ené osoby o tom, jak
Ministerstvo dopravy Slovenské republiky, odbor narodni dopravni autorita zpracovava osobni
Udaje pri poskytovani sluzeb NICL / CYRIL, které jsou souclasti reSeni jednotné jizdenky na Uzemi
Slovenské republiky.

Ucelem zdsad je splnit informaéni povinnost provozovatele podle ¢&lankl 13 a 14 nafizeni
Evropského parlamentu a Rady (EU) 2016/679 (dale jen ,,GDPR") a podle zakona ¢. 18/2018 Z. z. o
ochrané osobnich Gdajd.

Zasady se vztahuji zejména na pouzivani mobilni aplikace CYRIL pro operacni systémy Android a
i0S, webového portalu, e-shopu, uzivatelského Uctu, reklamacniho formulare, zdkaznické podpory,
kontaktniho formulare, kontrolnich rozhrani pro dopravce a revizory a internich rozhrani slouzicich
ke spraveé systému, vyrizovani reklamaci, podpore uzivatell, reportingu a provozni spravé sluzeb.

2. Provozovatel a kontaktni udaje

Provozovatelem informa¢niho systému NICL a zpracovatelem osobnich Gdajl je Ministerstvo
dopravy Slovenské republiky, odbor narodni dopravni autorita, které urluje Ucely a prostredky
zpracovani osobnich Gdajt v rémci sluzeb NADA / NICL / CYRIL.

Udaj Hodnota

Provozovatel Ministerstvo dopravy Slovenské republiky, odbor narodni dopravni
autorita

Sidlo Namestie slobody 2902/6, 810 05 Bratislava, Slovenska republika

ICO 30416094

E-mail povérence pro ochranu dpo@mindop.sk

osobnich udaja

Elektronicka schranka prostfednictvim Ustfedniho portalu vefejné spravy slovensko.sk

Reklamace a podnéty ke sluzbé samostatny reklamadcni nebo kontaktni formular dostupny ve

sluzbach NICL / CYRIL

Narodni dopravni autorita (dale jen ,NADA") je organiza¢nim Gtvarem Ministerstva dopravy
Slovenské republiky bez samostatné pravni subjektivity. NADA zajistuje vécnou, metodickou a
koordinacni ¢innost souvisejici se sluzbami jednotné jizdenky a souvisejicimi systémy NICL / CYRIL.
Provozovatelem osobnich Udajd zlstava Ministerstvo dopravy Slovenské republiky.

3. Sluzby NICL / CYRIL a dotcené osoby

Aplika¢ni platforma IS NICL je ve verejnych distribu¢nich kanédlech Google Play a Apple App Store
dostupna pod uzivatelskym nazvem ,CYRIL. V téchto zdsadéch se oznaceni ,NICL / CYRIL' pouziva
pro systém, aplikaci a uZivatelské rozhrani, jejichz prostfednictvim cestujici vyuziva sluzby
jednotné jizdenky, uzivatelsky Ucet, ndkup prepravnich dokladl a souvisejici sluzby.

Sluzby NICL / CYRIL jsou urceny k poskytovani sluzeb jednotné jizdenky na uUzemi Slovenské

republiky. Vztahuji se na verejnou osobni dopravu zapojenou do systému jednotné jizdenky,
zejména na zelezni¢ni dopravu, priméstskou autobusovou dopravu, méstskou hromadnou dopravu
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a integrované dopravni systémy. Sluzby se nevztahuji na preshrani¢ni ani mezindrodni cesty,
pokud nebude v konkrétni sluzbé nebo obchodnich podminkach vyslovné uvedeno jinak.

Sluzby NICL / CYRIL umoznuji zejména registraci a spravu uzivatelského Uctu, ndkup jednordzovych
a ¢asovych prepravnich dokladd, vyuzivani zlevnéného jizdného, nadkup prepravniho dokladu pro
jinou osobu nebo spolucestujiciho, pouzivani rezimu PAYG, Uhradu jizdného dostupnymi platebnimi
metodami, vystaveni danového dokladu nebo potvrzeni o koupi, spravu historie jizd a nakup,
prijimani notifikaci, podavani reklamaci, Zadosti o storno nebo vraceni platby.

Kategorie dotcenych osob

* registrovani uzivatelé aplikace nebo webového portélu;

* neregistrovani uzivatelé, pokud vyuzivaji sluzbu bez registrace;
* cestujici, pro které byl prepravni doklad zakoupen jinou osobou;
* spolucestujici v rdmci jednoho ndkupu nebo cesty;

e déti, mladistvi uzivatelé a jejich zdkonni zastupci;

* 0soby uplatfujici si narok na slevu;

* 0soby podavajici reklamaci, stiznost nebo podnét;

* 0soby komunikujici se zdkaznickou podporou;

* 0soby kontrolované revizorem nebo dopravcem;

* pracovnici dopravcl nebo integrovanych dopravnich systém0 pouzivajici kontrolni, provozni
nebo reportingové rozhrani.

4. Kategorie osobnich udaja a uc¢ely zpracovani
Rozsah zpracovavanych osobnich Gdaji zavisi na konkrétni sluzbé, kterou uzivatel vyuziva, a na
jeho roli v rdmci sluzeb NICL / CYRIL.

4.1 Registrace a sprava uzivatelského uctu

Pro Ucely registrace, vytvoreni, ovéreni a spravy uzivatelského Gc¢tu se zpracovavaji zejména
jméno, pfijmeni, datum narozeni, e-mailova adresa, telefonni cislo, prfihlaSovaci jméno nebo
uzivatelské ID, technicky identifikdtor Gctu, autentizaéni Udaje, preferovany jazyk, historie
udélenych nebo odvolanych souhlasd, stav Uctu, identifikator zarizeni a IP adresa.

Pokud se k prihlaseni pouzivd heslo, heslo se nezpracovava v cCitelné podobé. Je ulozeno technicky
zabezpecenym zplsobem, zejména ve formé kryptografického otisku nebo jiného priméreného
bezpecnostniho mechanismu. Pokud se pouzivd jednordzovy ovérovaci kéd zaslany e-mailem,
systém zpracovava Udaje potfebné k jeho doruceni, ovéreni a evidenci Uspésnosti nebo
nelspésnosti autentizace.

4.2 Nakup prepravnich dokladu a historie nakuput

Pro Ucely nakupu, vystaveni, evidence, spravy, kontroly a uplatnéni prepravnich dokladd se
zpracovavaji zejména Udaje o typu prepravniho dokladu, cisle nebo jiném identifikdtoru
prepravniho dokladu, datu a ¢ase nakupu, datu a ¢ase platnosti, nastupni a cilové zastavce nebo
zéné, trase nebo tarifni kombinaci, dopravci nebo zapojeném integrovaném dopravnim systému,
cené jizdného, slevé nebo tarifni kategorii, dafhovém dokladu nebo fakturacnich dadajich, historii
nakupl, Gdajich o spolucestujicim nebo osobé, pro kterou byl prepravni doklad zakoupen, stavu
prepravniho dokladu a vazbé na platbu nebo identifikator platebni transakce.
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4.3 Platby

Pro Ucely Uhrady jizdného, zpracovani plateb, evidence platebnich transakci, vystaveni potvrzeni o
platbé, vyrizeni reklamace, storna nebo vraceni platby se zpracovavaji zejména Udaje o platebni
metodé, identifikatoru platebni transakce, platebnim tokenu, stavu platby, datu a case platby,
zaplacené lastce, méné, vazbé platby na prepravni doklad nebo uzivatelsky uUcet a informace o
nelspésné, zamitnuté nebo zrusené platbé.

Platebni Udaje jsou zpracovavany prostrednictvim externi platebni brany nebo poskytovatell
platebnich sluzeb. Sluzby NICL / CYRIL neukladaji celé cislo platebni karty ani bezpecnostni kéd
karty. V systému mohou byt ulozeny pouze Udaje nezbytné k identifikaci a spravé platebni metody,
napriklad token platby, identifikator transakce, posledni Ctyfi &islice platebni karty, typ platebni
metody a stav platby.

Uzivatel mUze vyuzit platbu platebni kartou, Apple Pay nebo Google Pay. Pokud si uzivatel ulozi
platebni metodu pro opakované nakupy nebo pro pouzivani rezimu PAYG, systém zpracovava
technické Udaje potrebné k opakovanému nebo naslednému zUctovani platby. Pri pouzivani rezimu
PAYG mUze byt jizdné automaticky zauc¢tovano po ukonceni pouziti sluzby nebo po uréeni ceny
podle pravidel sluzby.

4.4 Slevy a tarifni kategorie

Pro Ucely uplatnéni zlevnéného jizdného se zpracovavaji Udaje potfebné k pfifazeni a pouziti
prislusné tarifni nebo slevové kategorie. Mlze jit zejména o datum narozeni, status zaka, studenta,
seniora, dlchodce, osoby s tézkym zdravotnim postizenim nebo jiné osoby s narokem na slevu
podle pfislusnych pravnich predpisd nebo tarifnich pravidel, typ slevy nebo tarifni kategorii a
datum platnosti naroku na slevu, pokud je potrebné k vystaveni nebo pouziti prepravniho dokladu.

U osob s tézkym zdravotnim postizenim nebo s téZkym zdravotnim postizenim s prlvodcem se
nezpracovava diagndza, zdravotni dokumentace, fotografie, sken dokladu, obraz prlkazu ani ¢islo
prikazu TZP / TZP-S. Systém zpracovava pouze informaci o pfislusné tarifni nebo slevové
kategorii, pokud je potfebna k vystaveni nebo pouziti zlevnéného prepravniho dokladu.

Narok na slevu se ve sluzbach NICL / CYRIL neovéruje vici externimu registru ani prostrednictvim
uklddani dokladd uZivatele. Opravnénost pouziti slevy mlze byt kontrolovana az pri prepravni
kontrole revizorem nebo oprdvnénou osobou dopravce podle pravidel pfislusného dopravce a
tarifnich podminek.

4.5 PAYGO a technické Bluetooth udaje

Pri pouzivani rezimu PAYGO / automatického zaznamenani pouziti sluzby se zacadtek a ukonceni
pouziti sluzby neaktivuje manualné uzivatelem prostfednictvim funkce check-in / check-out.
Zacatek pouziti sluzby se zaznamend automaticky na zakladé technického pfipojeni nebo
rozpoznani prislusného Bluetooth prvku. Pouziti sluzby se ukonc¢i automaticky po ztraté prislusného
Bluetooth spojeni.

Sluzby NICL / CYRIL k tomuto Ucelu nevyuzivaji GPS polohu mobilniho zafizeni uzivatele, nesbiraji
lokaliza¢ni Gdaje pred cestou, béhem cesty ani po jejim ukonéeni a nepouzivaji Udaje ze senzorl
pohybu mobilniho zarizeni. Systém nezpracovava Udaje o presné geografické poloze uzivatele ani
nevypocitadva projetou trasu, zastdvky, zény nebo dopravce na zakladé GPS nebo pohybovych
adaja.

V systému se zpracovéavaji technické Udaje souvisejici s Bluetooth pripojenim nebo rozpoznanim
Bluetooth prvku, zejména identifikdtor Bluetooth prvku nebo beaconu, ¢as pfipojeni nebo
rozpoznani Bluetooth prvku, ¢as odpojeni nebo ztraty Bluetooth spojeni, Gdaj o dopravci odvozeny
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z prislusného Bluetooth prvku, technicky identifikator mobilniho zafizeni uZivatele a identifikator
uzivatelského uctu.

V tomto rezimu se nezpracovava ID vozidla, linka, konkrétni spoj, projetd trasa, zastdvky, zény,
vysledna cena jizdného ani zdznam o Uspésném zalctovani cesty jako soucast Bluetooth zdznamu.
Bluetooth Udaje se nepouzivaji ke sledovani pohybu uzivatele, profilovani jeho polohy ani k
vypoctu trasy podle geografické polohy.

4.6 Kontrola cestujiciho

Pri kontrole platnosti prepravniho dokladu prostrednictvim kontrolniho rozhrani nebo kontrolni
aplikace se zpracovavaji pouze Udaje nezbytné k ovéreni platnosti prepravniho dokladu. Jde
zejména o QR kéd nebo jiny kontrolni identifikator prepravniho dokladu, ID prepravniho dokladu,
stav prepravniho dokladu, typ slevy nebo tarifni kategorii, ¢as platnosti prepravniho dokladu,
dopravce nebo integrovany dopravni systém a zénu, relaci nebo jinou Uzemni platnost prepravniho
dokladu.

Pri standardni kontrole cestujiciho se prostfednictvim kontrolniho rozhrani nezpfistupfiuje jméno a
prijmeni cestujiciho, datum narozeni cestujiciho, historie predchozich jizd nebo nakupd, ddvod
neplatnosti prepravniho dokladu, identifikator revizora nebo kontrolniho zafizeni ani vysledek
kontroly. Kontrolni rozhrani slouzi vylu¢né k ovéreni, zda je prepravni doklad platny pro konkrétni
prepravu, slevu, ¢asové obdobi, zénu, relaci nebo dopravce.

4.7 Reklamace, stiznosti, podnéty a zakaznicka podpora

Pro Ucely prijeti, evidence, posouzeni a vyfizeni reklamaci, stiznosti, podnétli, Zadosti o storno,
zadosti o vraceni platby a pozadavkl uzivateld se zpracovavad zejména jméno a prijmeni osoby
podavajici reklamaci nebo podnét, e-mailovd adresa, telefonni islo, identifikdtor uzivatelského
Uctu, identifikdtor prepravniho dokladu, identifikdtor platebni transakce, popis reklamace, stiznosti
nebo podnétu, prilohy predlozené uzivatelem, obsah komunikace se zdkaznickou podporou, stav
vyrizeni reklamace, vysledek vyrizeni reklamace, Udaje potfebné k vraceni platby, interni
pozndmky pracovnika podpory a historie reklamaci uzivatele.

4.8 Technické logy, bezpecnost a provoz systému

Pro Ucely zajisténi provozu, dostupnosti, integrity, bezpecnosti a auditovatelnosti sluzeb NICL /
CYRIL se zpracovavaiji technické a provozni Udaje v nezbytném rozsahu. Jde zejména o IP adresu
uzivatele, datum a cas prihldseni a odhlaseni uzivatele, zdznamy o neulspésnych pokusech o
prihldseni, verzi aplikace CYRIL, technicky identifikator zarizeni, aplika¢ni logy, systémové logy,
bezpecnostni logy, administratorské logy, zdznamy o zméné Uctu nebo uzivatelskych nastaveni,
zdznamy o chybach a padech aplikace a Gdaje potrebné k reSeni bezpecnostnich incidentd.

Sluzby NICL / CYRIL k tomuto Ulelu nezpracovavaji typ zafizeni ani operacni systém zafizeni,
pokud tyto Udaje nejsou nezbytné a technicky zpracovadvané v konkrétnim provoznim,
bezpecnostnim nebo diagnostickém komponentu systému.

4.9 Notifikace, komunikace a marketing

Pro Gcely informovani uzivateld o sluzbdch NICL / CYRIL, stavu uzivatelského Gc¢tu, prepravnich
dokladech, platbéach, reklamacich a bezpecnostnich udalostech se zpracovava zejména e-mailova
adresa, Udaje potrebné k doruceni push notifikace v mobilni aplikaci, identifikator uzivatelského
uctu, identifikator prepravniho dokladu, identifikator platby, stav reklamace a dalSi idaje nezbytné
k doruceni pfislusné servisni nebo bezpecnostni zpravy.
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Sluzby NICL / CYRIL mohou uzivateli zasilat servisni e-mailové notifikace, potvrzeni o ndkupu

v

prepravniho dokladu, potvrzeni o platbé, notifikace o stavu reklamace, upozornéni na blizici se
konec platnosti prepravniho dokladu nebo predplatného, bezpecnostni upozornéni tykajici se uctu
a push notifikace v mobilni aplikaci. SMS servisni notifikace se nepouzivaiji.

Marketingové nebo informac¢ni kampané, newsletter, marketingové profilovani a prizkumy
spokojenosti uzivatelll se provadéji pouze na zdakladé prislusného pravniho zakladu, zejména
souhlasu uzivatele. Uzivatel mize svlj souhlas s marketingovou komunikaci nebo odbérem
newsletteru kdykoli odvolat nebo se z takové komunikace odhlasit.

5. Pravni zaklady zpracovani

Ucel

Pravni zaklad

Registrace a sprava uzivatelského Gctu

plnéni smlouvy nebo opatreni pred uzavrenim
smlouvy - ¢l. 6 odst. 1 pism. b) GDPR

Nakup, vystaveni a evidence prepravniho dokladu

plnéni smlouvy - ¢l. 6 odst. 1 pism. b) GDPR

Dariové a Ucetni doklady

spInéni pravni povinnosti - ¢l. 6 odst. 1 pism. c)
GDPR

Platby

plnéni smlouvy a pfi Ucetnich povinnostech splnéni
pravni povinnosti - ¢l. 6 odst. 1 pism. b) a ¢) GDPR

PAYG a technické Bluetooth zdznamy

plnéni smlouvy - €l. 6 odst. 1 pism. b) GDPR

Slevové nebo tarifni kategorie

pInéni smlouvy, splinéni pravni povinnosti nebo
plnéni Ukolu provddéného ve verejném zdjmu podle
typu slevy - €l. 6 odst. 1 pism. b), c) nebo e) GDPR

Kontrola cestujiciho a ovéreni platnosti prepravniho
dokladu

plnéni smlouvy a opravnény zdjem na kontrole
opravnéného pouzivani dopravni sluzby - ¢l. 6 odst.
1 pism. b) a f) GDPR

Reklamace, stiznosti, podnéty, storno a vraceni
platby

plnéni smlouvy, spinéni pravni povinnosti a
opravnény zdjem na radném vyfizeni pozadavku a
ochrané pravnich narokd - ¢l. 6 odst. 1 pism. b), ¢) a
f) GDPR

Technické, provozni, bezpec¢nostni a
administratorské logy

opravnény zajem na bezpecném, spolehlivém a
auditovatelném provozu sluzeb; pfi zdkonnych
povinnostech i ¢l. 6 odst. 1 pism. c) GDPR

Servisni notifikace

plnéni smlouvy nebo opravnény zdjem - ¢l. 6 odst. 1
pism. b) nebo f) GDPR

Marketingovad komunikace, newsletter,
marketingové profilovéni, analytické a marketingové
cookies

souhlas uzivatele - ¢l. 6 odst. 1 pism. a) GDPR

Nezbytné technické cookies

nezbytnost poskytovani sluzby nebo opravnény
zadjem na funkénim a bezpe¢ném webovém rozhrani
- ¢l. 6 odst. 1 pism. f) GDPR

Profilovani cestovniho chovani pro statistické,
analytické, provozni a rozvojové Ucely

opravnény zdjem - ¢l. 6 odst. 1 pism. f) GDPR; pfi
marketingovém pouziti souhlas uzivatele
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6. Prijemci, zprostredkovatelé a partneri

Osobni Gdaje mohou byt v nezbytném rozsahu zpfistupnény nebo poskytovany prijemcdm,
samostatnym provozovateldm nebo zprostrfedkovatelim, pokud je to potfebné k poskytovani
sluzeb, zajisténi prepravy, kontrole platnosti prepravnich dokladl, zuc¢tovani trzeb, zpracovani
plateb, vyfizeni reklamaci, technickému provozu, bezpelnosti systému, splnéni prévnich
povinnosti nebo ochrané pravnich narokd.

Dopravci, organizatori integrovanych dopravnich systém( a dalSi zapojeni partneri vystupuji pfri
poskytovani dopravnich sluzeb, kontrole cestujicich, vyfizovani reklamaci, zUctovani trzeb,
statistice, reportingu a plnéni svych zdkonnych nebo smluvnich povinnosti jako samostatni
provozovatelé osobnich Gdajd. Konkrétni seznam dopravcl se v téchto zdsadach neuvadi.

Ministerstvo dopravy SR jim prostfednictvim sluzeb NICL / CYRIL zpfistupfiuje pouze osobni Udaje v
nezbytném rozsahu, zejména pro UcCely kontroly platnosti prepravniho dokladu, identifikace
opravnénosti cestovani pri kontrole, reseni reklamaci, zdctovani trzeb, statistiky a reportingu.

Na zpracovani osobnich Gdajd se mohou podilet smluvni zprostfedkovatelé a technic¢ti dodavatelé,
zejména poskytovatelé cloudovych sluzeb, vladniho cloudu, technického provozu, podpory, e-
mailovych a notifikac¢nich sluzeb, analytickych nastrojli, marketingovych nastrojd, crash reportingu
a bezpecnostnich sluzeb. Tito zprostfedkovatelé zpracovavaji osobni Udaje vylu¢né na zdkladé
pokyn( Ministerstva dopravy SR a za podminek podle ¢l. 28 GDPR.

Technicky dodavatel systému nemd pfistup k produkénim osobnim UGdajim uzivateld. Vyvoj,
testovani a servisni ¢innosti se provadéji bez pouziti redlnych produkénich osobnich Gdajd.
Produk¢ni prostfedi je oddéleno od testovaciho a vyvojového prostredi.

Platby mohou byt zpracovavany prostrednictvim poskytovatele platebni brany nebo poskytovatel(
platebnich sluzeb. Pri pouziti Apple Pay nebo Google Pay se na zpracovani idajd mohou podilet i
prislusni poskytovatelé téchto sluzeb podle vlastnich pravidel ochrany osobnich (daj. P¥i
distribuci mobilni aplikace, poskytovani platformovych sluzeb, push notifikaci a nékterych
technickych funkci mohou byt zapojeny i spole¢nosti Apple a Google jako provozovatelé mobilnich
platforem nebo poskytovatelé souvisejicich technickych sluzeb.

Osobni Gdaje mohou byt poskytnuty orgdnlm verejné moci, soudlim, orgdniim ¢innym v trestnim
fizeni, dozorovym organiim nebo jinym opravnénym subjektlm, pokud takovou povinnost stanovi
pravni predpis nebo pokud je to nezbytné k ochrané pravnich néarokl. V prfiméreném rozsahu
mohou byt Gdaje zpfistupnény i pravnim, auditorskym, Gc¢etnim nebo odbornym poradcim
vazanym povinnosti mil¢enlivosti.

7. PFenosy osobnich adaju mimo EU/EHP

Osobni Udaje zpracovavané v rdmci sluzeb NICL / CYRIL jsou zpracovavany primarné v ramci
Evropské unie nebo Evropského hospodarského prostoru.

Technicky provoz sluzeb je zajistén prostrednictvim cloudovych sluzeb provozovanych v rdmci EU,
vCetné sluzeb Microsoft Azure v datovych centrech v EU a vladniho cloudu provozovaného ve
Slovenské republice nebo v rdmci EU.

Ministerstvo dopravy SR nepredpoklada prenos osobnich Udajl zpracovavanych v rdmci sluzeb
NICL / CYRIL do tretich zemi mimo Evropskou unii nebo Evropsky hospodéarsky prostor ani
mezindrodnim organizacim. Pouzivané technické, analytické, marketingové, notifikacni a
platformové sluzby jsou nastaveny tak, aby ke zpracovani osobnich Gdajd dochazelo v rdmci EU/
EHP.
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8. Lhity uchovavani osobnich udaji

Osobni Udaje jsou uchovavany pouze po dobu nezbytnou k dosazeni Ucelu, pro ktery byly ziskany,
nebo po dobu vyzadovanou pfislusnymi pravnimi predpisy.

Kategorie udajt

Lhata uchovavani

UZivatelsky ucet

po dobu trvéni uzivatelského uctu

Udaje po zrudeni U¢tu

vymaz nebo anonymizace bez zbytecného odkladu,
kromé zakonnych vyjimek, reklamaci, spord,
bezpecnostnich incidentd nebo Ucetnich a danovych
povinnosti

Prepravni doklady

nejvice 12 mésich od ukonceni platnosti prepravniho
dokladu, pokud zvldstni pravni predpis nebo
opravnény uclel nevyzaduje delsi uchovavani

Historie nadkupt

po dobu trvani Uctu, nejvice vSak podle retencni
IhGty prislusného prepravniho dokladu, pokud nejde
0 Uucetni nebo danovy doklad

PAYG / Bluetooth zdznamy

nejvice 12 mésicd od pouziti sluzby nebo ukoncéeni
platnosti prepravniho dokladu

Ucetni a dafiové doklady

po dobu vyzadovanou Uc¢etnimi a dafilovymi
predpisy, zpravidla 10 let

Platebni transakce vazané na Ucetni doklad

zpravidla 10 let nebo podle Gcetnich a danovych
povinnosti

Reklamace, stiznosti, podnéty

po dobu potrebnou k vyfizeni poZzadavku a nasledné
podle spisového planu nebo po dobu potrebnou k
ochrané pravnich narokd

Technické logy

primérend provozni Ihdta podle interniho nastaveni
systému

Bezpecnostni logy

podle bezpecnostnich a auditnich pravidel; pri
bezpecnostnim incidentu déle, je-li to nezbytné

Administratorské logy

podle auditnich a bezpecnostnich pravidel

Crash logy

po dobu potrebnou k diagnostice a odstranéni chyby

Marketingové souhlasy

do odvolani souhlasu

Historie souhlas(

po dobu potrebnou k prokdzani splnéni povinnosti
podle GDPR

v

Udaje podle § 6 pism. g) a h) zdkona ¢. 332/2023 Z. z. se uchovéavaji nejvice 12 mésici od
ukonceni platnosti narodni integrované jizdenky, pokud zvlastni pravni predpis nebo opravnény
Ucel zpracovani nevyzaduje delSi dobu uchovavani.

9. Technicka a organizacni bezpecnostni opatreni

Ministerstvo dopravy SR pfijima pfimérena technicka a organizacni opatfeni k ochrané osobnich
Gdajl zpracovavanych v ramci sluzeb NICL / CYRIL. Cilem téchto opatreni je zajistit dlvérnost,
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integritu, dostupnost a odolnost systém0 a sluzeb, jakoZz i ochranu osobnich (dajd pred
neopravnénym pristupem, ztratou, zneuzitim, zménou nebo neopravnénym zpristupnénim.

« Sifrovand komunikace mezi mobilni aplikaci, webovym rozhranim a serverovou ¢asti systému,

» oddéleni produkéniho, testovaciho a vyvojového prostredi,

* nepouzivani produkénich osobnich Gdajd pro vyvoj a testovani,

* fizeni pristupovych opravnéni a vicefaktorové ovéreni pro administratory,

* logovani administratorskych a bezpecnostné vyznamnych c¢innosti,

 zalohovani systému a Gdajd a primérena ochrana nebo Sifrovani zaloh,

* monitoring bezpecnostnich udalosti, pravidelné aktualizace a bezpecnostni zaplaty,

* bezpeclnostni testovani vcetné penetracniho testovani,

* postupy incident managementu a pravidla reseni bezpecnostnich incidentd,

* minimalizace zpracovavanych Gdajd a pouzivani anonymizace nebo pseudonymizace tam, kde

je to mozné a primérené.

Pristupy k produkénim systém@m a osobnim Udajlim jsou omezeny na opravnéné osoby podle
jejich pracovni nebo smluvni role a potreby pfistupu. Administratorské a bezpecnostné vyznamné

C¢innosti jsou logovdny a mohou byt predmétem kontroly, auditu nebo bezpecnostniho
vyhodnocovani.

10. Automatizované zpracovani a profilovani

Sluzby NICL / CYRIL mohou vyuzivat automatizované zpracovani (dajd pri zajisténi vybranych
funkci systému, zejména pri automatickém prifazeni dopravce podle rozpoznaného Bluetooth
prvku, automatickém vyulctovani platby v reZimu PAYG a pfi ochrané systému pred zneuzitim.

V pripadé identifikovani podezreni ze zneuziti sluzby mize dojit k automatizovanému zablokovani
uzivatelského uctu nebo omezeni nékterych funkci sluzby. Uzivatel ma v takovém pripadé moznost
podat reklamaci, podnét nebo zadost o provéreni blokovani prostrednictvim reklamacniho nebo
kontaktniho formulare, pripadné jinym zplsobem uvedenym v téchto zdsadach. Blokovani Gctu
mUze byt nasledné manudlné provérovano opravnénym pracovnikem podpory nebo spravcem
sluzby.

Marketingové profilovani uzivatele se provadi pouze na zdkladé jeho souhlasu. Uzivatel mize svUj
souhlas s marketingovym profilovanim kdykoli odvolat v uzivatelském Uctu, v nastavenich sluzby,
prostrednictvim prislusného odkazu v marketingové komunikaci nebo jinym dostupnym zplsobem
uvedenym ve sluzbé.

Profilovani cestovniho chovani uzivateld mlze byt provadéno pro analytické, statistické, provozni a
rozvojové Uclely, zejména pro vyhodnocovani vyuzivani sluzeb, planovani rozvoje jednotné
jizdenky, zlepSovani uzivatelské zkuSenosti a optimalizaci sluzeb. Pro tyto Uclely se pouzivaji
anonymizované nebo pseudonymizované Udaje vzdy, kdyz je to vzhledem k Ucelu zpracovani
mozné a primérené.

11. Prava dotcenych osob

Dot¢end osoba ma v souvislosti se zpracovanim osobnich Udajd prava podle GDPR, zejména pravo
na pristup k osobnim UGdajdm, pravo na opravu nespravnych nebo nelplnych osobnich Udajd,
pravo na vymaz osobnich Udajli, prdvo na omezeni zpracovani, pravo na prenositelnost Udajd,
pravo namitat proti zpracovani, pravo odvolat souhlas se zpracovanim osobnich Udajl, je-li
zpracovani zalozeno na souhlasu, a pravo podat stiznost dozorovému orgénu.
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Dotéend osoba muUze sva prava uplatnit u Ministerstva dopravy SR e-mailem na adrese
dpo@mindop.sk, prostfednictvim elektronické schranky Ministerstva dopravy SR na slovensko.sk,
pisemné na adrese Ministerstvo dopravy Slovenské republiky, Namestie slobody 2902/6, 810 05
Bratislava, nebo prostrednictvim reklamacniho nebo kontaktniho formuldre dostupného ve
sluzbach NICL / CYRIL, je-li takovy formular pro dany typ pozadavku urcen.

Ministerstvo dopravy SR vyfidi zadost dotlené osoby bez zbyte¢ného odkladu, nejpozdéji do
jednoho mésice od jejiho doruceni. V odlvodnénych pripadech, zejména vzhledem ke slozitosti
nebo poctu zadosti, mlze byt tato Ihdta prodlouzena v souladu s GDPR. O prodlouzeni Ihity a
dlvodech prodlouzeni bude dotéena osoba informovana.

Mé-li Ministerstvo dopravy SR opravnéné pochybnosti o totoznosti osoby, ktera si uplatriuje prava
dotéené osoby, mulze pozadat o poskytnuti dodate¢nych informaci potfebnych k potvrzeni
totoznosti Zadatele. U¢elem ovéfeni totoZnosti je ochrana osobnich Udajd pfed neopravnénym
zpfistupnénim nebo neopravnénym zasahem.

Pokud se osobni Gdaje zpracovavaji na zakladé souhlasu, dotéend osoba ma pravo svlj souhlas
kdykoli odvolat. Odvoldni souhlasu nemé vliv na zdkonnost zpracovani provedeného pred jeho
odvolanim.

Dotéend osoba ma rovnéz pravo obratit se na Ufad na ochranu osobnich (dajl Slovenské
republiky, pokud se domniva, Ze pri zpracovani jejich osobnich Gdajd doslo k poruseni pravnich
predpisd v oblasti ochrany osobnich Gdajd.

12. Cookies, analytika a mobilni opravnéni

Pri pouzivani webového portalu nebo e-shopu sluzeb NICL / CYRIL mohou byt pouzivdny cookies a
obdobné technologie. Nezbytné technické cookies se pouzivaji k zajisténi zakladni funkZnosti
webového rozhrani, prihldSeni uzivatele, bezpecnosti, uchovani relace a radného fungovani
poskytovanych sluzeb. Tyto cookies jsou nezbytné k poskytovani sluzby a nevyzaduji souhlas
uzivatele.

Analytické cookies a marketingové cookies se pouzivaji pouze na zakladé souhlasu uzivatele, je-li
takovy souhlas udélen prostrednictvim cookie listy nebo jiného nastroje pro spravu souhlas(.
Uzivatel mlze svij souhlas kdykoli zménit nebo odvolat.

V mobilni aplikaci CYRIL mohou byt pouzivany ndstroje pro analytiku pouzivani aplikace, crash
reporting a dorucovani push notifikaci prostrednictvim sluzeb poskytovanych provozovateli
mobilnich platforem Apple a Google. Tyto nastroje se pouzivaji zejména ke zlepSovani stability a
funk¢nosti aplikace, zjistovani a odstrafovani technickych chyb, vyhodnocovani pouzivani
jednotlivych funkci a doru€ovani servisnich nebo bezpecnostnich upozornéni uzivateli.

Mobilni aplikace CYRIL vyuzivéd opravnéni k Bluetooth, které je potfebné k rozpoznani nebo
pripojeni k prislusnému Bluetooth prvku pri pouzivani vybranych sluzeb, zejména rezimu PAYG.
Aplikace nevyuzivd opravnéni k GPS nebo urcovani geografické polohy uzivatele, opravnéni k
fotoaparatu, opravnéni ke kontaktlm ani biometrické ovéreni prostrednictvim Face ID, Touch ID
nebo obdobné technologie zafizeni. Pokud operaéni systém mobilniho zafizeni technicky vyzaduje
udéleni opravnéni souvisejiciho s Bluetooth nebo blizkymi zafizenimi, toto opravnéni se pouziva
vyluc¢né pro Ucely technického rozpoznani Bluetooth prvku a nikoli k ur¢ovani GPS polohy nebo
sledovani pohybu uzivatele.
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13. Déti, mladistvi uzivatelé a zlevnéné jizdné

Uzivatelsky Ucet ditéte nebo mladistvého mize zalozit zdkonny zastupce. Nezletily uzivatel mlze
pouzivat vlastni Ucet samostatné od dovrseni 15 let, pokud to umoznuji podminky sluzby a
prislusné pravni predpisy. U uzivateld mladsich 15 let se vyZaduje zapojeni zdkonného zastupce.

Pri uplatnéni zlevnéného jizdného se zpracovavaji pouze Udaje nezbytné k pfifazeni a pouziti
prislusné tarifni nebo slevové kategorie. Je-li slevova kategorie spojena se zvlastnim statusem
cestujiciho, systém zpracovava pouze Udaj o pfrislusné kategorii v nezbytném rozsahu, nikoli
podkladové doklady nebo zvlastni podrobnosti o zdravotnim, socidlnim nebo jiném osobnim stavu
cestujiciho.

14. Aktualizace zasad a dostupnost dokumentu

Tyto zasady mohou byt aktualizovdny, zejména pfi zméné rozsahu sluzeb NICL / CYRIL, zméné
kategorii zpracovavanych osobnich Gdajd, zméné pravnich zakladl zpracovani, zapojeni novych
vyznamnych prijemcd nebo zprostredkovatelll, zméné retencnich Ihit, zméné technologii nebo pfi
zméné pravnich predpis0.

Aktudlni znéni zdsad je dostupné na webovém sidle sluzby a v mobilni aplikaci CYRIL. Dokument je
dostupny také ve formé vhodné ke stazeni. O vyznamnych zménach zdsad mize byt uzivatel
informovan prostfednictvim aplikace, e-mailové komunikace, webového portdlu nebo jinym
primérenym zplsobem.

Provozovatel vede interni evidenci zmén tohoto dokumentu. Pred zverejnénim a pfi vyznamnych
zménéch sluzeb se provadi primérené posouzeni dopadd na ochranu osobnich Gdajd véetné DPIA
screeningu nebo posouzeni vlivu, je-li to podle GDPR potiebné.

Pfiloha €. 1 - Souhrnna tabulka zpracovani osobnich udaju

Oblast Kategorie udaju Ucel Pravni zaklad Lhita
UZivatelsky | jméno, prijmeni, datum vytvoreni a sprava Uctu, | ¢l. 6 odst. 1 po dobu
Ucet narozeni, e-mail, telefon, ID autentizace, pism. b), f) GDPR | trvéni G¢tu
Uctu, autentizacni Udaje, bezpecnost Gctu
jazyk, souhlasy, stav Gctu, ID
zafizeni, IP adresa
Prepravni typ a ID jizdenky, ¢as ndkupu nakup, vystaveni, ¢l. 6 odst. 1 nejvice 12
doklady a platnosti, zény, relace, evidence, kontrola, pism. b), c), f) mésicl od
tarifni kombinace, dopravce/ historie nakupd GDPR ukonceni
IDS, cena, tarifni kategorie, platnosti,
stav jizdenky nejde-li o
zédkonnou
vyjimku
Platby platebni metoda, token, ID Uhrada jizdného, ¢l. 6 odst. 1 zpravidla 10
transakce, stav platby, ¢astka, | potvrzeni o platbé, pism. b), c), f) let u Ucetnich
posledni 4 ¢islice karty reklamace, storno GDPR doklad
PAYG / ID Bluetooth prvku, ¢asy zaznamenani pouziti ¢l. 6 odst. 1 nejvice 12
Bluetooth pripojeni a odpojent, sluzby a pfirazeni k pism. b) GDPR mésict od
dopravce, ID zarizeni, ID G¢tu | Gctu/dopravci pouziti sluzby
Slevy podle
platnosti
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tarifni nebo slevové kategorie, | uplatnéni zlevnéného ¢l. 6 odst. 1 naroku a
datum narozeni, relevantni jizdného a kontrola pism. b), ) nebo | reten¢ni IhGty
status, platnost naroku opravnénosti e) GDPR jizdenky
Kontrola QR/kontrolni identifikator, ID ovéreni platnosti ¢l. 6 odst. 1 pouze v
cestujiciho | jizdenky, stav jizdenky, tarifni | prepravniho dokladu pism. b), f) GDPR | rozsahu
kategorie, ¢as platnosti, potrebném ke
dopravce/IDS, zéna/relace kontrole; bez
vytvéreni
zdznamu o
kontrole ve
standardnim
rezimu
Reklamace | jméno, pfijmeni, e-mail, prijeti, posouzeni a ¢l. 6 odst. 1 podle vyrizeni
a podpora telefon, ID Uctu, ID jizdenky, vyrizeni reklamace, pism. b), c), f) pozadavku,
ID platby, popis, pfilohy, podnétu, storna nebo GDPR spisového
komunikace, stav, vysledek, vraceni platby pldnu a
pozndmky, historie reklamaci ochrany
pravnich
narokd
Technické a | IP adresa, Casy prihlaseni/ bezpeclnost, ¢l. 6 odst. 1 podle
bezpecnost | odhlaSeni, nelspésné pokusy, | dostupnost, pism. c), f) GDPR | internich
ni logy verze aplikace, ID zafizeni, auditovatelnost, reseni bezpecnostnic
aplikac¢ni, systémové, chyb a incident( ha
bezpelnostni a provoznich
administratorské logy, crash pravidel
logy
Marketing a | e-mail, souhlasy, Udaje o newsletter, kampané, ¢l. 6 odst. 1 do odvolani
analytika pouzivani sluzby, analytické a | prizkumy, pism. a) GDPR; u | souhlasu
marketingové identifikatory marketingové nezbytnych nebo podle
podle nastaveni souhlast profilovani, analytika cookies ¢l. 6 pravidel
odst. 1 pism. f) cookies a
GDPR evidence

souhlast
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