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1. Cel i zakres polityki

Niniejsza polityka prywatnosci (dalej ,polityka”) informuje osoby, ktérych dane dotycza, o tym, w
jaki sposdéb Ministerstwo Transportu Republiki Stowackiej, wydziat krajowego organu
transportowego, przetwarza dane osobowe przy $swiadczeniu ustug NICL / CYRIL, ktére sg czescig
rozwigzania jednolitego biletu na terytorium Republiki Stowackie;.

Celem polityki jest spetnienie obowigzku informacyjnego administratora zgodnie z art. 13 i 14
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (dalej ,RODO") oraz zgodnie z
ustawg nr 18/2018 Dz.U. o ochronie danych osobowych.

Polityka dotyczy w szczegdlnosci korzystania z aplikacji mobilnej CYRIL dla systeméw operacyjnych
Android i iOS, portalu internetowego, sklepu internetowego, konta uzytkownika, formularza
reklamacyjnego, obstugi klienta, formularza kontaktowego, interfejséw kontrolnych dla
przewoznikéw i kontroleréw oraz interfejséw wewnetrznych stuzgcych do zarzadzania systemem,
rozpatrywania reklamacji, wsparcia uzytkownikéw, raportowania i zarzadzania eksploatacyjnego
ustugami.

2. Administrator i dane kontaktowe

Administratorem systemu informacyjnego NICL i podmiotem przetwarzajgcym dane osobowe jest
Ministerstwo Transportu Republiki Stowackiej, wydziat krajowego organu transportowego, ktére
okresla cele i sposoby przetwarzania danych osobowych w ramach ustug NADA / NICL / CYRIL.

Dane Wartos¢

Administrator Ministerstwo Transportu Republiki Stowackiej, wydziat krajowego
organu transportowego

Siedziba Namestie slobody 2902/6, 810 05 Bratystawa, Republika
Stowacka

REGON (I1€0) 30416094

E-mail inspektora ochrony danych | dpo@mindop.sk

Skrzynka elektroniczna za posrednictwem Centralnego Portalu Administracji Publicznej
slovensko.sk

Reklamacje i wnioski dotyczace odrebny formularz reklamacyjny lub kontaktowy dostepny w

ustugi ustugach NICL / CYRIL

Krajowy Organ Transportowy (dalej ,NADA") jest jednostkg organizacyjng Ministerstwa Transportu
Republiki Stowackiej bez odrebnej osobowosci prawnej. NADA zapewnia dziatalno$¢ merytoryczng,
metodyczng i koordynacyjng zwigzana z ustugami jednolitego biletu i powigzanymi systemami
NICL / CYRIL. Administratorem danych osobowych pozostaje Ministerstwo Transportu Republiki
Stowackie;j.

3. Ustugi NICL / CYRIL i osoby, ktorych dane dotycza

Platforma aplikacyjna IS NICL jest w publicznych kanatach dystrybucji Google Play i Apple App
Store dostepna pod nazwa uzytkownika ,CYRIL. W niniejszej polityce oznaczenie ,NICL / CYRIL*
jest uzywane dla systemu, aplikacji i interfejsu uzytkownika, za posrednictwem ktérych pasazer
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korzysta z ustug jednolitego biletu, konta uzytkownika, zakupu dokumentéw przewozowych i
powigzanych ustug.

Ustugi NICL / CYRIL sg przeznaczone do Swiadczenia ustug jednolitego biletu na terytorium
Republiki Stowackiej. Dotyczg publicznego transportu pasazerskiego witgczonego do systemu
jednolitego biletu, w szczegdlnosci transportu kolejowego, podmiejskiego transportu
autobusowego, komunikacji miejskiej i zintegrowanych systeméw transportowych. Ustugi nie
dotyczg podrézy transgranicznych ani miedzynarodowych, o ile w konkretnej ustudze lub w
warunkach handlowych nie wskazano wyraznie inaczej.

Ustugi NICL / CYRIL umozliwiajg w szczegdélnosci rejestracje i zarzgdzanie kontem uzytkownika,
zakup jednorazowych i czasowych dokumentéw przewozowych, korzystanie z przejazdéw
ulgowych, zakup dokumentu przewozowego dla innej osoby lub wspdtpasazera, korzystanie z trybu
PAYG, optate za przejazd dostepnymi metodami ptatnosci, wystawienie dokumentu podatkowego
lub potwierdzenia zakupu, zarzadzanie historig przejazdéw i zakupdéw, otrzymywanie powiadomien,
sktadanie reklamacji, wnioskédw o anulowanie lub zwrot ptatnosci.

Kategorie oséb, ktérych dane dotycza

* zarejestrowani uzytkownicy aplikacji lub portalu internetowego;

* niezarejestrowani uzytkownicy, jezeli korzystaja z ustugi bez rejestracji;

* pasazerowie, dla ktérych dokument przewozowy zostat zakupiony przez inng osobe;
* wspoétpasazerowie w ramach jednego zakupu lub podrézy;

* dzieci, niepetnoletni uzytkownicy i ich przedstawiciele ustawowi;

* osoby ubiegajace sie o znizke;

* osoby sktadajace reklamacje, skarge lub wniosek;

¢ osoby komunikujgce sie z obstuga klienta;

» 0soby kontrolowane przez kontrolera lub przewoznika;

e pracownicy przewoznikéw lub zintegrowanych systemoéw transportowych korzystajacy z
interfejsu kontrolnego, eksploatacyjnego lub raportowego.

4. Kategorie danych osobowych i cele przetwarzania

Zakres przetwarzanych danych osobowych zalezy od konkretnej ustugi, z ktérej uzytkownik
korzysta, oraz od jego roli w ramach ustug NICL / CYRIL.

4.1 Rejestracja i zarzadzanie kontem uzytkownika

Do celdéw rejestracji, utworzenia, weryfikacji i zarzadzania kontem uzytkownika przetwarzane sg w
szczegdlnosci: imie, nazwisko, data urodzenia, adres e-mail, numer telefonu, login lub identyfikator
uzytkownika, techniczny identyfikator konta, dane uwierzytelniajgce, preferowany jezyk, historia
udzielonych lub wycofanych zgdd, status konta, identyfikator urzgdzenia i adres IP.

Jezeli do logowania uzywane jest hasto, hasto nie jest przetwarzane w postaci czytelnej. Jest
przechowywane w sposéb technicznie zabezpieczony, w szczegdlnosci w postaci skrétu
kryptograficznego lub innego odpowiedniego mechanizmu bezpieczenstwa. Jezeli uzywany jest
jednorazowy kod weryfikacyjny przestany e-mailem, system przetwarza dane niezbedne do jego
doreczenia, weryfikacji i ewidencji powodzenia lub niepowodzenia uwierzytelnienia.

4.2 Zakup dokumentéw przewozowych i historia zakupow

Do celéw zakupu, wystawienia, ewidencji, zarzadzania, kontroli i wykorzystania dokumentéw
przewozowych przetwarzane sg w szczegdlnosci dane o rodzaju dokumentu przewozowego,
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numerze lub innym identyfikatorze dokumentu przewozowego, dacie i godzinie zakupu, dacie i
godzinie waznosci, przystanku lub strefie wejscia i docelowej, trasie lub kombinacji taryfowej,
przewozniku lub wtgczonym zintegrowanym systemie transportowym, cenie przejazdu, znizce lub
kategorii taryfowej, dokumencie podatkowym lub danych do faktury, historii zakupéw, danych o
wspoétpasazerze lub osobie, dla ktérej zakupiono dokument przewozowy, statusie dokumentu
przewozowego oraz powigzaniu z ptatnoscia lub identyfikatorem transakcji ptatniczej.

4.3 Ptatnosci

Do celéw optaty za przejazd, przetwarzania pfatnosci, ewidencji transakcji ptatniczych,
wystawienia potwierdzenia ptatnosci, rozpatrzenia reklamacji, anulowania lub zwrotu ptatnosci
przetwarzane sg w szczegdlnosci dane o metodzie ptatnosci, identyfikatorze transakcji ptatniczej,
tokenie ptatnosci, statusie ptatnosci, dacie i godzinie ptatnosci, zaptaconej kwocie, walucie,
powigzaniu ptatnosci z dokumentem przewozowym lub kontem uzytkownika oraz informacja o
nieudanej, odrzuconej lub anulowanej ptatnosci.

Dane ptatnicze sg przetwarzane za posrednictwem zewnetrznej bramki ptatniczej lub dostawcéw
ustug ptatniczych. Ustugi NICL / CYRIL nie przechowujg petnego numeru karty ptatniczej ani kodu
zabezpieczajgcego karty. W systemie mogg by¢ przechowywane wytgcznie dane niezbedne do
identyfikacji i zarzgdzania metoda ptatnosci, na przyktad token ptatnosci, identyfikator transakcji,
ostatnie cztery cyfry karty ptatniczej, typ metody ptatnosci i status ptatnosci.

Uzytkownik moze skorzysta¢ z ptatnosci kartg ptatniczg, Apple Pay lub Google Pay. Jezeli
uzytkownik zapisze metode ptatnosci dla powtarzalnych zakupéw lub dla korzystania z trybu PAYG,
system przetwarza dane techniczne niezbedne do powtarzalnego lub pdZniejszego rozliczenia
ptatnosci. Przy korzystaniu z trybu PAYG przejazd moze zosta¢ automatycznie zaksiegowany po
zakonczeniu korzystania z ustugi lub po okresleniu ceny zgodnie z zasadami ustugi.

4.4 Znizki i kategorie taryfowe

Do celéw skorzystania z przejazdu ulgowego przetwarzane sg dane niezbedne do przypisania i
zastosowania odpowiedniej kategorii taryfowej lub znizkowej. Moze chodzi¢ w szczegdlnosci o date
urodzenia, status wucznia, studenta, seniora, emeryta, osoby ze znacznym stopniem
niepetnosprawnosci lub innej osoby uprawnionej do znizki zgodnie z odpowiednimi przepisami
prawnymi lub zasadami taryfowymi, typ znizki lub kategorie taryfowa oraz date waznosci
uprawnienia do znizki, jezeli jest potrzebna do wystawienia lub wykorzystania dokumentu
przewozowego.

W przypadku o0séb ze znacznym stopniem niepetnosprawnosci lub ze znacznym stopniem
niepetnosprawnosci z opiekunem nie przetwarza sie diagnozy, dokumentacji medycznej, fotografii,
skanu dokumentu, obrazu legitymacji ani numeru legitymacji TZP / TZP-S. System przetwarza
wytacznie informacje o odpowiedniej kategorii taryfowej lub znizkowej, jezeli jest potrzebna do
wystawienia lub wykorzystania ulgowego dokumentu przewozowego.

Uprawnienie do znizki nie jest w ustugach NICL / CYRIL weryfikowane wobec rejestru zewnetrznego
ani poprzez przechowywanie dokumentéw uzytkownika. Zasadnos$¢ zastosowania znizki moze by¢
kontrolowana dopiero podczas kontroli przewozowej przez kontrolera lub osobe upowazniong przez
przewoznika, zgodnie z zasadami danego przewoznika i warunkami taryfowymi.

4.5 PAYGO i techniczne dane Bluetooth

Przy korzystaniu z trybu PAYGO / automatycznego rejestrowania korzystania z ustugi rozpoczecie i
zakonczenie korzystania z ustugi nie jest aktywowane recznie przez uzytkownika za pomoca funkcji
check-in / check-out. Rozpoczecie korzystania z ustugi jest rejestrowane automatycznie na
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podstawie potgczenia technicznego Ilub rozpoznania odpowiedniego elementu Bluetooth.
Korzystanie z ustugi konczy sie automatycznie po utracie odpowiedniego potgczenia Bluetooth.

Ustugi NICL / CYRIL nie wykorzystujg w tym celu lokalizacji GPS urzadzenia mobilnego uzytkownika,
nie zbierajg danych lokalizacyjnych przed podrézg, w trakcie podrdzy ani po jej zakoficzeniu oraz
nie uzywajg danych z czujnikédw ruchu urzadzenia mobilnego. System nie przetwarza danych o
doktadnym potozeniu geograficznym uzytkownika ani nie oblicza przebytej trasy, przystankéw,
stref lub przewozZnika na podstawie GPS lub danych o ruchu.

W systemie przetwarzane sg dane techniczne zwigzane z potaczeniem Bluetooth Iub rozpoznaniem
elementu Bluetooth, w szczegdlnosci identyfikator elementu Bluetooth Iub beaconu, czas
potaczenia lub rozpoznania elementu Bluetooth, czas roztgczenia lub utraty potgczenia Bluetooth,
dane o przewozniku wywnioskowane 2z odpowiedniego elementu Bluetooth, techniczny
identyfikator urzgdzenia mobilnego uzytkownika oraz identyfikator konta uzytkownika.

W tym trybie nie przetwarza sie ID pojazdu, linii, konkretnego kursu, przebytej trasy, przystankéw,
stref, wynikowej ceny przejazdu ani zapisu o pomysinym zaksiegowaniu podrézy jako czesci zapisu
Bluetooth. Dane Bluetooth nie sg wykorzystywane do $ledzenia ruchu uzytkownika, profilowania
jego lokalizacji ani do obliczania trasy na podstawie potozenia geograficznego.

4.6 Kontrola pasazera

Podczas kontroli waznosci dokumentu przewozowego za posrednictwem interfejsu kontrolnego lub
aplikacji kontrolnej przetwarzane sa wytacznie dane niezbedne do weryfikacji waznosci dokumentu
przewozowego. Chodzi w szczegélnosci o kod QR lub inny kontrolny identyfikator dokumentu
przewozowego, ID dokumentu przewozowego, status dokumentu przewozowego, typ znizki lub
kategorie taryfowg, czas waznosci dokumentu przewozowego, przewoznika lub zintegrowany
system transportowy oraz strefe, relacje lub inng terytorialng waznos$¢ dokumentu przewozowego.

Podczas standardowej kontroli pasazera za posrednictwem interfejsu kontrolnego nie sg
udostepniane imie i nazwisko pasazera, data urodzenia pasazera, historia wczesniejszych
przejazdéw lub zakupéw, powdd niewaznosci dokumentu przewozowego, identyfikator kontrolera
lub urzadzenia kontrolnego ani wynik kontroli. Interfejs kontrolny stuzy wytacznie do weryfikacji,
czy dokument przewozowy jest wazny dla konkretnego przewozu, znizki, okresu czasowego, strefy,
relacji lub przewoznika.

4.7 Reklamacje, skargi, wnioski i obstuga klienta

Do celéw przyjecia, ewidencji, oceny i rozpatrzenia reklamacji, skarg, wnioskéw, zadanh anulowania,
zgdan zwrotu ptatnosci i wymagan uzytkownikéw przetwarzane sg w szczegdlnosci imie i nazwisko
osoby sktadajgcej reklamacje lub wniosek, adres e-mail, numer telefonu, identyfikator konta
uzytkownika, identyfikator dokumentu przewozowego, identyfikator transakcji ptatniczej, opis
reklamacji, skargi lub wniosku, zatgczniki przedtozone przez uzytkownika, tres¢ komunikacji z
obstuga klienta, status rozpatrzenia reklamacji, wynik rozpatrzenia reklamacji, dane niezbedne do
zwrotu ptatnosci, wewnetrzne notatki pracownika wsparcia oraz historia reklamacji uzytkownika.

4.8 Logi techniczne, bezpieczenstwo i dziatanie systemu

Do celéw zapewnienia dziatania, dostepnosci, integralnosci, bezpieczenstwa i mozliwosci audytu
ustug NICL / CYRIL przetwarzane sa dane techniczne i eksploatacyjne w niezbednym zakresie.
Chodzi w szczegdlnosci o adres IP uzytkownika, date i godzine zalogowania i wylogowania
uzytkownika, zapisy o nieudanych prébach logowania, wersje aplikacji CYRIL, techniczny
identyfikator urzadzenia, logi aplikacyjne, logi systemowe, logi bezpieczenstwa, logi
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administratorskie, zapisy o zmianie konta lub ustawien uzytkownika, zapisy o btedach i awariach
aplikacji oraz dane niezbedne do rozwigzywania incydentéw bezpieczenstwa.

Ustugi NICL / CYRIL nie przetwarzajg w tym celu typu urzadzenia ani systemu operacyjnego
urzgdzenia, o ile dane te nie sg niezbedne i technicznie przetwarzane w konkretnym komponencie
eksploatacyjnym, bezpieczenstwa lub diagnostycznym systemu.

4.9 Powiadomienia, komunikacja i marketing

Do celéw informowania uzytkownikédw o ustugach NICL / CYRIL, statusie konta uzytkownika,
dokumentach przewozowych, pfatnosciach, reklamacjach i zdarzeniach bezpieczehstwa
przetwarzane sg w szczegdlnosci adres e-mail, dane niezbedne do doreczenia powiadomienia push
w aplikacji mobilnej, identyfikator konta uzytkownika, identyfikator dokumentu przewozowego,
identyfikator ptatnosci, status reklamacji oraz inne dane niezbedne do doreczenia odpowiedniej
wiadomosci serwisowej lub bezpieczenstwa.

Ustugi NICL / CYRIL mogg wysytaé uzytkownikowi serwisowe powiadomienia e-mailowe,
potwierdzenia zakupu dokumentu przewozowego, potwierdzenia ptatnosci, powiadomienia o
statusie reklamacji, ostrzezenia o zblizajagcym sie koncu waznosci dokumentu przewozowego lub
abonamentu, ostrzezenia bezpieczenstwa dotyczace konta oraz powiadomienia push w aplikacji
mobilnej. Serwisowe powiadomienia SMS nie sg stosowane.

Kampanie marketingowe lub informacyjne, newsletter, profilowanie marketingowe i badania
satysfakcji uzytkownikéw sg prowadzone wytgcznie na podstawie odpowiedniej podstawy prawnej,
w szczegdllnosci zgody uzytkownika. Uzytkownik moze w kazdej chwili wycofa¢ swoja zgode na
komunikacje marketingowa lub subskrypcje newslettera albo zrezygnowa¢ z takiej komunikacji.

5. Podstawy prawne przetwarzania

Cel

Podstawa prawna

Rejestracja i zarzadzanie kontem uzytkownika

wykonanie umowy lub czynnosci przed zawarciem
umowy - art. 6 ust. 1 lit. b) RODO

Zakup, wystawienie i ewidencja dokumentu
przewozowego

wykonanie umowy - art. 6 ust. 1 lit. b) RODO

Dokumenty podatkowe i ksiegowe

wypetnienie obowigzku prawnego - art. 6 ust. 1 lit.
¢) RODO

Ptatnosci

wykonanie umowy, a przy obowigzkach ksiegowych
wypetnienie obowigzku prawnego - art. 6 ust. 1 lit.
b) i c) RODO

PAYG i techniczne zapisy Bluetooth

wykonanie umowy - art. 6 ust. 1 lit. b) RODO

Kategoria znizkowa lub taryfowa

wykonanie umowy, wypetnienie obowigzku
prawnego lub wykonanie zadania realizowanego w
interesie publicznym, w zaleznosci od typu znizki -
art. 6 ust. 1 lit. b), c) lub e) RODO

Kontrola pasazera i weryfikacja waznos$ci dokumentu
przewozowego

wykonanie umowy i prawnie uzasadniony interes w
kontroli uprawnionego korzystania z ustugi
transportowej - art. 6 ust. 1 lit. b) i f) RODO

Reklamacje, skargi, wnioski, anulowanie i zwrot
ptatnosci

wykonanie umowy, wypetnienie obowigzku
prawnego i prawnie uzasadniony interes w




Polityka prywatnosci Krajowego Zintegrowanego Biletu

Ministerstwo Transportu RS, Wydziat Krajowego Organu Transportowego, Namestie slobody 6, 810 05 Bratystawa, Republika Stowacka

prawidtowym rozpatrzeniu wymagania oraz ochronie
roszczen prawnych - art. 6 ust. 1 lit. b), c) i f) RODO

Logi techniczne, eksploatacyjne, bezpieczenstwa i prawnie uzasadniony interes w bezpiecznym,
administratorskie niezawodnym i poddajgcym sie audytowi dziataniu
ustug; przy obowigzkach ustawowych takze art. 6
ust. 1 lit. c) RODO

Powiadomienia serwisowe wykonanie umowy lub prawnie uzasadniony interes
- art. 6 ust. 1 lit. b) lub f) RODO

Komunikacja marketingowa, newsletter, profilowanie | zgoda uzytkownika - art. 6 ust. 1 lit. a) RODO
marketingowe, analityczne i marketingowe pliki

cookie

Niezbedne techniczne pliki cookie niezbednos$¢ swiadczenia ustugi lub prawnie
uzasadniony interes w funkcjonalnym i bezpiecznym
interfejsie internetowym - art. 6 ust. 1 lit. f) RODO

Profilowanie zachowanh podréznych do celéw prawnie uzasadniony interes - art. 6 ust. 1 lit. f)

statystycznych, analitycznych, eksploatacyjnych i RODO; przy uzyciu marketingowym zgoda

rozwojowych uzytkownika

6. Odbiorcy, podmioty przetwarzajace i partnerzy

Dane osobowe mogg by¢ w niezbednym zakresie udostepniane lub przekazywane odbiorcom,
odrebnym administratorom lub podmiotom przetwarzajgcym, jezeli jest to potrzebne do
Swiadczenia ustug, zapewnienia przewozu, kontroli waznosci dokumentéw przewozowych,
rozliczenia przychodéw, przetwarzania ptatnosci, rozpatrzenia reklamacji, eksploatacji technicznej,
bezpieczenstwa systemu, wypetnienia obowigzkéw prawnych lub ochrony roszczen prawnych.

PrzewozZnicy, organizatorzy zintegrowanych systemoéw transportowych i inni witgczeni partnerzy
wystepuja przy swiadczeniu ustug transportowych, kontroli pasazeréw, rozpatrywaniu reklamaciji,
rozliczaniu przychodéw, statystyce, raportowaniu i wypetnianiu swoich obowigzkéw ustawowych
lub umownych jako odrebni administratorzy danych osobowych. Konkretna lista przewoznikéw nie
jest w niniejszej polityce podawana.

Ministerstwo Transportu RS udostepnia im za posrednictwem ustug NICL / CYRIL wytgcznie dane
osobowe w niezbednym =zakresie, w szczegdlnosci do celdw kontroli waznosci dokumentu
przewozowego, identyfikacji uprawnienia do podrézowania podczas kontroli, rozwigzywania
reklamacji, rozliczania przychoddw, statystyki i raportowania.

W przetwarzaniu danych osobowych moga uczestniczy¢ umowne podmioty przetwarzajace i
dostawcy techniczni, w szczegdlnosci dostawcy ustug chmurowych, chmury rzadowej, eksploatacji
technicznej, wsparcia, ustug e-mailowych i powiadomien, narzedzi analitycznych, narzedzi
marketingowych, raportowania awarii i ustug bezpieczenstwa. Te podmioty przetwarzajace
przetwarzaja dane osobowe wytacznie na podstawie poleceh Ministerstwa Transportu RS i na
warunkach zgodnych z art. 28 RODO.

Dostawca techniczny systemu nie ma dostepu do produkcyjnych danych osobowych
uzytkownikédw. Rozwdj, testowanie i czynnosci serwisowe s wykonywane bez wykorzystania
rzeczywistych produkcyjnych danych osobowych. Srodowisko produkcyjne jest oddzielone od
srodowiska testowego i rozwojowego.

Ptatnosci moga by¢ przetwarzane za posrednictwem dostawcy bramki ptatniczej lub dostawcéw
ustug ptatniczych. Przy korzystaniu z Apple Pay lub Google Pay w przetwarzaniu danych moga
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uczestniczy¢ réwniez odpowiedni dostawcy tych ustug zgodnie z ich wtasnymi zasadami ochrony
danych osobowych. Przy dystrybucji aplikacji mobilnej, $Swiadczeniu ustug platformowych,
powiadomien push i niektérych funkcji technicznych moga by¢ zaangazowane réwniez spétki Apple
i Google jako operatorzy platform mobilnych lub dostawcy powigzanych ustug technicznych.

Dane osobowe mogg by¢ przekazane organom witadzy publicznej, sgdom, organom $cigania,
organom nadzorczym lub innym uprawnionym podmiotom, jezeli taki obowigzek wynika z przepisu
prawnego lub jezeli jest to niezbedne do ochrony roszczeh prawnych. W odpowiednim zakresie
dane moga byc¢ udostepnione réwniez doradcom prawnym, audytorskim, ksiegowym lub
specjalistycznym zwigzanym obowigzkiem zachowania poufnosci.

7. Przekazywanie danych osobowych poza UE/EOG

Dane osobowe przetwarzane w ramach ustug NICL / CYRIL sg przetwarzane przede wszystkim w
obrebie Unii Europejskiej lub Europejskiego Obszaru Gospodarczego.

Eksploatacja techniczna ustug jest zapewniana za posrednictwem ustug chmurowych
eksploatowanych w obrebie UE, w tym ustug Microsoft Azure w centrach danych w UE oraz chmury
rzgdowej eksploatowanej w Republice Stowackiej lub w obrebie UE.

Ministerstwo Transportu RS nie przewiduje przekazywania danych osobowych przetwarzanych w
ramach ustug NICL / CYRIL do panstw trzecich poza Unig Europejskg lub Europejskim Obszarem
Gospodarczym ani organizacjom miedzynarodowym. Wykorzystywane ustugi techniczne,
analityczne, marketingowe, powiadomien i platformowe sg skonfigurowane tak, aby przetwarzanie
danych osobowych odbywato sie w obrebie UE/EOG.

8. Okresy przechowywania danych osobowych

Dane osobowe sa przechowywane wytgcznie przez okres niezbedny do osiggniecia celu, dla
ktérego zostaty pozyskane, lub przez okres wymagany przez odpowiednie przepisy prawne.

Kategoria danych Okres przechowywania
Konto uzytkownika przez czas trwania konta uzytkownika
Dane po likwidacji konta usuniecie lub anonimizacja bez zbednej zwtoki, z

wyjatkiem wyjatkéw ustawowych, reklamacji,
sporéw, incydentéw bezpieczenstwa lub obowigzkéw
ksiegowych i podatkowych

Dokumenty przewozowe najwyzej 12 miesiecy od zakonczenia waznosci
dokumentu przewozowego, o ile szczegélny przepis
prawny lub prawnie uzasadniony cel nie wymaga
dtuzszego przechowywania

Historia zakupéw przez czas trwania konta, jednak najwyzej zgodnie z
okresem retencji odpowiedniego dokumentu
przewozowego, o ile nie jest to dokument ksiegowy
lub podatkowy

Zapisy PAYG / Bluetooth najwyzej 12 miesiecy od korzystania z ustugi lub
zakonczenia waznosci dokumentu przewozowego

Dokumenty ksiegowe i podatkowe przez okres wymagany przez przepisy ksiegowe i
podatkowe, zazwyczaj 10 lat
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Transakcje ptatnicze powigzane z dokumentem zazwyczaj 10 lat lub zgodnie z obowigzkami
ksiegowym ksiegowymi i podatkowymi
Reklamacje, skargi, wnioski przez okres potrzebny do rozpatrzenia wymagania, a

nastepnie zgodnie z planem archiwizacji lub przez
okres potrzebny do ochrony roszczen prawnych

Logi techniczne odpowiedni okres eksploatacyjny zgodnie z
wewnetrznymi ustawieniami systemu

Logi bezpieczenstwa zgodnie z zasadami bezpieczenhstwa i audytu; przy
incydencie bezpieczenstwa diuzej, jezeli jest to
niezbedne

Logi administratorskie zgodnie z zasadami audytu i bezpieczenstwa

Logi awarii (crash logi) przez okres potrzebny do diagnostyki i usuniecia
btedu

Zgody marketingowe do wycofania zgody

Historia zgdd przez okres potrzebny do wykazania spetnienia

obowigzkéw zgodnie z RODO

Dane zgodnie z § 6 lit. g) i h) ustawy nr 332/2023 Dz.U. sg przechowywane najwyzej 12 miesiecy
od zakonczenia waznosci krajowego zintegrowanego biletu, o ile szczegdlny przepis prawny lub
prawnie uzasadniony cel przetwarzania nie wymaga dtuzszego okresu przechowywania.

9. Techniczne i organizacyjne srodki bezpieczenstwa

Ministerstwo Transportu RS podejmuje odpowiednie srodki techniczne i organizacyjne w celu
ochrony danych osobowych przetwarzanych w ramach ustug NICL / CYRIL. Celem tych $rodkoéw jest
zapewnienie poufnosci, integralnosci, dostepnosci i odpornosci systemdw i ustug, a takze ochrony
danych osobowych przed nieuprawnionym dostepem, utratg, naduzyciem, zmiang Iub
nieuprawnionym ujawnieniem.
» szyfrowana komunikacja miedzy aplikacja mobilng, interfejsem internetowym a czescig
serwerowg systemu,
 oddzielenie Srodowiska produkcyjnego, testowego i rozwojowego,
* nieuzywanie produkcyjnych danych osobowych do rozwoju i testowania,
 zarzgdzanie uprawnieniami dostepu i uwierzytelnianie wielosktadnikowe dla administratoréw,
* logowanie czynnosci administratorskich i istotnych z punktu widzenia bezpieczenstwa,
e tworzenie kopii zapasowych systemu i danych oraz odpowiednia ochrona lub szyfrowanie kopii
zapasowych,
* monitorowanie zdarzenh bezpieczenstwa, regularne aktualizacje i poprawki bezpieczenstwa,
 testowanie bezpieczehstwa, w tym testy penetracyjne,
e procedury zarzadzania incydentami i zasady rozwigzywania incydentéw bezpieczehstwa,
* minimalizacja przetwarzanych danych oraz stosowanie anonimizacji lub pseudonimizacji tam,
gdzie jest to mozliwe i odpowiednie.
Dostep do systemdéw produkcyjnych i danych osobowych jest ograniczony do osdéb upowaznionych
zgodnie z ich rolg zawodowa lub umowng oraz potrzeba dostepu. Czynnosci administratorskie i
istotne z punktu widzenia bezpieczehstwa sg logowane i moga podlegaé kontroli, audytowi lub
ocenie bezpieczenstwa.
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10. Przetwarzanie zautomatyzowane i profilowanie

Ustugi NICL / CYRIL moga wykorzystywa¢ zautomatyzowane przetwarzanie danych przy
zapewnianiu wybranych funkcji systemu, w szczegdélnosci przy automatycznym przypisaniu
przewoznika na podstawie rozpoznanego elementu Bluetooth, automatycznym rozliczeniu
ptatnosci w trybie PAYG oraz przy ochronie systemu przed naduzyciem.

W przypadku zidentyfikowania podejrzenia naduzycia ustugi moze dojs¢ do zautomatyzowanego
zablokowania konta uzytkownika lub ograniczenia niektérych funkcji ustugi. Uzytkownik ma w
takim przypadku mozliwos¢ ztozenia reklamacji, wniosku lub Zzadania weryfikacji blokady za
posrednictwem formularza reklamacyjnego Ilub kontaktowego, ewentualnie w inny sposéb
wskazany w niniejszej polityce. Blokada konta moze by¢ nastepnie recznie weryfikowana przez
upowaznionego pracownika wsparcia lub administratora ustugi.

Profilowanie marketingowe uzytkownika jest prowadzone wytacznie na podstawie jego zgody.
Uzytkownik moze w kazdej chwili wycofa¢ swojg zgode na profilowanie marketingowe w koncie
uzytkownika, w ustawieniach ustugi, za posrednictwem odpowiedniego odnosnika w komunikacji
marketingowej lub w inny dostepny sposdéb wskazany w ustudze.

Profilowanie zachowah podréznych uzytkownikdw moze by¢ prowadzone do celdédw analitycznych,
statystycznych, eksploatacyjnych i rozwojowych, w szczegdélnosci do oceny korzystania z ustug,
planowania rozwoju jednolitego biletu, poprawy doswiadczenia uzytkownika i optymalizacji ustug.
Do tych celéw wykorzystywane sg dane zanonimizowane lub spseudonimizowane zawsze, gdy jest
to mozliwe i odpowiednie ze wzgledu na cel przetwarzania.

11. Prawa osdb, ktorych dane dotycza

Osoba, ktérej dane dotyczg, ma w zwigzku z przetwarzaniem danych osobowych prawa zgodnie z
RODO, w szczegdllnosci prawo dostepu do danych osobowych, prawo do sprostowania
nieprawidtowych lub niekompletnych danych osobowych, prawo do usuniecia danych osobowych,
prawo do ograniczenia przetwarzania, prawo do przenoszenia danych, prawo do sprzeciwu wobec
przetwarzania, prawo do wycofania zgody na przetwarzanie danych osobowych, jezeli
przetwarzanie opiera sie na zgodzie, oraz prawo do wniesienia skargi do organu nadzorczego.

Osoba, ktérej dane dotycza, moze wykonaé swoje prawa wobec Ministerstwa Transportu RS e-
mailem na adres dpo@mindop.sk, za posrednictwem skrzynki elektronicznej Ministerstwa
Transportu RS na slovensko.sk, pisemnie na adres Ministerstwo Transportu Republiki Stowackiej,
Namestie slobody 2902/6, 810 05 Bratystawa, lub za posrednictwem formularza reklamacyjnego
lub kontaktowego dostepnego w ustugach NICL / CYRIL, jezeli taki formularz jest przeznaczony dla
danego typu wymagania.

Ministerstwo Transportu RS rozpatrzy zgdanie osoby, ktérej dane dotyczg, bez zbednej zwtoki,
najpbézniej w ciggu jednego miesigca od jego doreczenia. W uzasadnionych przypadkach, w
szczegdlnosci ze wzgledu na ztozonos¢ lub liczbe Zzadan, okres ten moze zostaé przedtuzony
zgodnie z RODO. O przedtuzeniu okresu i powodach przedtuzenia osoba, ktérej dane dotycza,
zostanie poinformowana.

Jezeli Ministerstwo Transportu RS ma uzasadnione watpliwosci co do tozsamosci osoby
wykonujgcej prawa osoby, ktérej dane dotyczg, moze zazada¢ udostepnienia dodatkowych
informacji niezbednych do potwierdzenia tozsamosci wnioskodawcy. Celem weryfikacji tozsamosci
jest ochrona danych osobowych przed nieuprawnionym ujawnieniem lub nieuprawniong
ingerencja.
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Jezeli dane osobowe sg przetwarzane na podstawie zgody, osoba, ktérej dane dotycza, ma prawo
wycofa¢ swojg zgode w kazdej chwili. Wycofanie zgody nie wptywa na zgodnos¢ z prawem
przetwarzania dokonanego przed jej wycofaniem.

Osoba, ktérej dane dotyczg, ma réwniez prawo zwrdci¢ sie do Urzedu Ochrony Danych Osobowych
Republiki Stowackiej, jezeli uwaza, ze przy przetwarzaniu jej danych osobowych doszto do
naruszenia przepiséw prawnych w dziedzinie ochrony danych osobowych.

12. Pliki cookie, analityka i uprawnienia mobilne

Przy korzystaniu z portalu internetowego lub sklepu internetowego ustug NICL / CYRIL moga by¢
stosowane pliki cookie i podobne technologie. Niezbedne techniczne pliki cookie sg stosowane w
celu zapewnienia podstawowej funkcjonalnosci interfejsu internetowego, logowania uzytkownika,
bezpieczehstwa, zachowania sesji i prawidtowego dziatania Swiadczonych ustug. Te pliki cookie sg
niezbedne do Swiadczenia ustugi i nie wymagaja zgody uzytkownika.

Analityczne pliki cookie i marketingowe pliki cookie sa stosowane wytacznie na podstawie zgody
uzytkownika, jezeli taka zgoda zostata udzielona za posrednictwem belki cookie lub innego
narzedzia do zarzadzania zgodami. Uzytkownik moze w kazdej chwili zmieni¢ lub wycofa¢ swojg
zgode.

W aplikacji mobilnej CYRIL moga by¢ stosowane narzedzia do analityki korzystania z aplikacji,
raportowania awarii i doreczania powiadomien push za posrednictwem ustug Swiadczonych przez
operatoréw platform mobilnych Apple i Google. Narzedzia te sg stosowane w szczegdlnosci do
poprawy stabilnosci i funkcjonalnosci aplikacji, wykrywania i usuwania btedéw technicznych, oceny
korzystania z poszczegdlnych funkcji i doreczania uzytkownikowi ostrzezeh serwisowych lub
bezpieczenstwa.

Aplikacja mobilna CYRIL wykorzystuje uprawnienie do Bluetooth, ktdére jest potrzebne do
rozpoznania lub potaczenia z odpowiednim elementem Bluetooth przy korzystaniu z wybranych
ustug, w szczegdlnosci trybu PAYG. Aplikacja nie wykorzystuje uprawnienia do GPS lub okreslania
potozenia geograficznego uzytkownika, uprawnienia do aparatu, uprawnienia do kontaktéw ani
weryfikacji biometrycznej za posrednictwem Face ID, Touch ID lub podobnej technologii urzadzenia.
Jezeli system operacyjny urzadzenia mobilnego technicznie wymaga udzielenia uprawnienia
zwigzanego z Bluetooth Iub urzadzeniami w poblizu, uprawnienie to jest wykorzystywane
wyltacznie do celéw technicznego rozpoznania elementu Bluetooth, a nie do okreslania potozenia
GPS lub sledzenia ruchu uzytkownika.

13. Dzieci, niepetnoletni uzytkownicy i przejazdy ulgowe

Konto uzytkownika dziecka lub osoby niepetnoletniej moze zatozy¢ przedstawiciel ustawowy.
Matoletni uzytkownik moze korzysta¢ z wtasnego konta samodzielnie od ukohczenia 15 lat, jezeli
pozwalajg na to warunki ustugi i odpowiednie przepisy prawne. W przypadku uzytkownikéw ponizej
15 lat wymagane jest zaangazowanie przedstawiciela ustawowego.

Przy skorzystaniu z przejazdu ulgowego przetwarzane sg wytgcznie dane niezbedne do przypisania
i zastosowania odpowiedniej kategorii taryfowej lub znizkowej. Jezeli kategoria znizkowa jest
zwigzana ze szczegdélnym statusem pasazera, system przetwarza wytgcznie informacje o
odpowiedniej kategorii w niezbednym zakresie, a nie dokumenty Zrédtowe Ilub szczegdlne
szczeg6ty dotyczgce stanu zdrowotnego, socjalnego lub innego osobistego stanu pasazera.
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14. Aktualizacja polityki i dostepnos¢ dokumentu

Niniejsza polityka moze by¢ aktualizowana, w szczegdlnosci przy zmianie zakresu ustug NICL /
zmianie podstaw prawnych
przetwarzania, zaangazowaniu nowych istotnych odbiorcéw lub podmiotéw przetwarzajacych,

CYRIL,

zmianie okreséw retencji, zmianie technologii lub przy zmianie przepiséw prawnych.

zmianie kategorii

przetwarzanych danych osobowych,

Aktualne brzmienie polityki jest dostepne na stronie internetowej ustugi i w aplikacji mobilnej
CYRIL. Dokument jest dostepny réwniez w formie nadajgcej sie do pobrania. O istotnych zmianach
polityki uzytkownik moze zosta¢ poinformowany za posrednictwem aplikacji, komunikacji e-

mailowej, portalu internetowego lub w inny odpowiedni sposéb.

Administrator prowadzi wewnetrzng ewidencje zmian niniejszego dokumentu. Przed publikacjg i
przy istotnych zmianach ustug przeprowadza sie odpowiedniag ocene skutkéw dla ochrony danych
osobowych, w tym screening DPIA lub ocene skutkdw, jezeli jest to zgodnie z RODO potrzebne.

Zatacznik nr 1 - Zbiorcza tabela przetwarzania danych osobowych

Obszar Kategorie danych Cel Podstawa Okres
prawna
Konto imie, nazwisko, data utworzenie i art. 6 ust. 1 lit. przez czas
uzytkownik | urodzenia, e-mail, telefon, ID zarzadzanie kontem, b), f) RODO trwania konta
a konta, dane uwierzytelniajace, | uwierzytelnianie,
jezyk, zgody, status konta, ID bezpieczenstwo konta
urzadzenia, adres IP
Dokumenty | typ i ID biletu, czas zakupu i zakup, wystawienie, art. 6 ust. 1 lit. najwyzej 12
przewozow | waznosci, strefy, relacja, ewidencja, kontrola, b), c), f) RODO miesiecy od
e kombinacja taryfowa, historia zakupéw zakonczenia
przewoznik/IDS, cena, waznosci, o
kategoria taryfowa, status ile nie
biletu zachodzi
wyjatek
ustawowy
Ptatnosci metoda ptatnosci, token, ID optata za przejazd, art. 6 ust. 1 lit. zazwyczaj 10
transakcji, status ptatnosci, potwierdzenie b), c), f) RODO lat przy
kwota, ostatnie 4 cyfry karty ptatnosci, reklamacje, dokumentach
anulowanie ksiegowych
PAYG / ID elementu Bluetooth, czasy rejestrowanie art. 6 ust. 1 lit. b) | najwyzej 12
Bluetooth potaczenia i roztaczenia, korzystania z ustugi i RODO miesiecy od
przewoznik, ID urzadzenia, ID | przypisanie do konta/ korzystania z
konta przewoznika ustugi
Znizki kategoria taryfowa lub skorzystanie z art. 6 ust. 1 lit. zgodnie z
znizkowa, data urodzenia, przejazdu ulgowego i b), c) lub e) waznoscia
istotny status, waznos¢ kontrola uprawnienia RODO uprawnienia i
uprawnienia okresem
retencji biletu
Kontrola QR/kontrolny identyfikator, ID | weryfikacja waznosci art. 6 ust. 1 lit. wytacznie w
pasazera biletu, status biletu, kategoria | dokumentu b), f) RODO zakresie
taryfowa, czas waznosci, przewozowego potrzebnym
przewoznik/IDS, strefa/relacja do kontroli;
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bez tworzenia

zapisu o
kontroli w
trybie
standardowy
m
Reklamacje | imie, nazwisko, e-mail, przyjecie, ocena i art. 6 ust. 1 lit. zgodnie z
i wsparcie telefon, ID konta, ID biletu, ID | rozpatrzenie reklamacji, | b), c), f) RODO rozpatrzenie
ptatnosci, opis, zatgczniki, wniosku, anulowania m
komunikacja, status, wynik, lub zwrotu ptatnosci wymagania,
notatki, historia reklamacji planem
archiwizacji i
ochrong
roszczen
prawnych
Logi adres IP, czasy logowania/ bezpieczenstwo, art. 6 ust. 1 lit. zgodnie z
techniczne i | wylogowania, nieudane préby, | dostepnosé¢, mozliwos¢ | c), f) RODO wewnetrznym
bezpieczen | wersja aplikacji, ID urzadzenia, | audytu, rozwigzywanie i zasadami

stwa

logi aplikacyjne, systemowe,
bezpieczehstwa i
administratorskie, logi awarii

bteddéw i incydentéw

bezpieczenst
wa i
eksploatacji

Marketing i
analityka

e-mail, zgody, dane o
korzystaniu z ustugi,
analityczne i marketingowe
identyfikatory zgodnie z
ustawieniami zgéd

newsletter, kampanie,
badania, profilowanie
marketingowe,
analityka

art. 6 ust. 1 lit. a)

RODO; przy
niezbednych
plikach cookie

art. 6 ust. 1 lit. f)

RODO

do wycofania
zgody lub
zgodnie z
zasadami
cookie i
ewidencji
zgéd
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